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一、前置机部署准备
1.1配置一：
1)IIS6服务 32位版
2).Net4.0
3)windows server 2003 32位版
1.2配置二：

1)IIS7 服务 64位版
2).NET 4.0

3)windows server 2008 64位版
二、建立ttpayment数据库
2.1数据库用户名/密码=ttpay/ttpay 版本建议:oracle10g
2.2授权密钥：
1）打开数据库里的EB_PARAMS表：
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2）把授权字符串填入 “clientkey” 后 （授权码请向科传总部索要），LKEY 和 license 无需改动
2.3部署网站

1)右击“网站”->添加网站

2)填写网站名称。注：网站名称不能重复
3)选择已经添加的应用程序池

4)选择网站所在物理路径

5)填写端口。注：端口尽量不在1-1024范围内，且端口不能被占用。

查询指令：打开命令窗口（win+r）输入“cmd”，接着在命令窗口下输入：“netstat -ano”，列出所有端口的情况，自己去检索端口使用情况。
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6）点击浏览网站。
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在浏览的页面里，点击起始页（例如：service1.svc）
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三、站点服务添加流程如下:
3.1 IIS6.0安装方法
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3.2 IIS7部署方法：
3.2.1 IIS7.0安装
1）打开控制面板->程序和功能
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2）选择“打开或关闭windows功能”
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3）如图所示，选择安装
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4）点击确定，等待安装。
3.2.2部署环境

1）右击计算机->管理->服务和应用程序->Internet信息服务（IIS）管理
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2）添加应用程序池。

选择“应用程序池”右键“添加应用程序池”，

A)填写应用程序池名，注：应用程序池名字不能重复

B)选择与项目对应的.net framework版本，例如没有安装“.net framework 4.0”则必须安装。
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3)选中应用程序池->高级设置
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4)启用32位应用程序，根据数据库驱动是多少位来选择。

托管管道模式：“64位程序选集成（Integrated）”，“32位程序选经典（Classic）”
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四、修改web.config里面的设置
Web.config在ttpay文件夹下（以下红色字体为可能需修改内容）
4.1数据库用户名如无修改,下面内容不需修改:

  <!--数据库配置-->

    <add key="DbType" value="ORACLE"/>

<add key="DbConnectionType"value="ODBC"/>
<add key="DbConnectionString"value="
DSN=ttpay;uid=ttpay;pwd=ttpay;"/>
<add key="logpath" value=""/>
4.2各种支付方式配置：
[image: image25.jpg]AEHEOAZERE

<add key="url" value="http://gv. api. tacbao. con/router/rest”/>
23009607" />

<add key="tb_appkey" valus
<add key="tb_appsecret” value
<add key="tb_sessionkey" value
<add key="PayToc" value="3n"/>
<add key="WallCode" value="dayuecheng"/>
<add key="stop_tb_pay" value="0"/>

19028909181dTTbEd0d46e 14eb5TIBED" />
"610141013206759¢4317ac2a3£c6080f cdlclbl chacdc8a2219446686” />

A--EfEHOAXERE-

A-EfEHEBASH--

<add key="Ftpuser” value="openvisejinchun” />

<add key="ftppwd" value="TRNFSK" />

<add key="sellerenail” value="alipay-test06@alipay. con” />
<add key="AGENT_ID" value="11166715ke"/>

<add key="stop_ali_pay" value="0"/>

A-—-EAEVL 0RE-->

<add key="partner” value="2088101568351631" />

<1--¢add key="partner” value="2088211777990817" />-->

<add key="key" value="ti56hhn]26haq0z6dsinxlcxsiukah6i” />
<1--Cadd key="partner” value="2088911301461062" />

<add key="key" value="867dg8p6xhby3yx8t6du506bEubzal” />=->

--EfAE 0EORE
<add key="alipay_public_key" value="NIGfHAOGCSqGSTb3DQEBAQUARIGNADCE1QKBEQDDT6A306Q8F TECOaTHyi Ve  Hir TvYISRecT3s3vF | LT TANSRNPwTx08pWallinvy Tn9N4HQ6 32  BVHE 8K
<add key="appid_ali" value="2015051100069108" />

<add key="merchant_private_key" value="NITCwIBADANBgkahliG9wOBAQEFAASCAnEwge] dhgEAROGBANeg TudZ 1 1 GRWTWDKAAK 2xE /PURSgRTt dF aKp61HL1 TB jRAG0/ eullChFP SpS0cyXNKLPBd

A--EREEMEORZRE-->

<add key="partner_oversea” value="2088511041518068" />

<add key="key_oversea" value="dv0zdekdhtp8rrnip306bx88s00tneze” />
<add key="stop_ali_pay_oversea” value="0"/>

A--MEBEOAXERE-->

<add key="partnerkey" value="techtransadninstrationl234567890" />
<add key="appid" value="wxfe3700d87edde313" />

<add key="cerpath” value="apiclient_cert_hr.p12"/>

<add key="cerpwd" value="1237041402"/>

<add key="user_id" value="12370414021237041402" />

<add key="nch_id" value="1237041402" />

<add key="stop_wx_pay" valus="0" />





见注释，根据客户需要开通的支付方式，各自填写对应配置值（微信支付需要向腾讯索要证书安装在服务器才能使用支付接口）
4.3 账号配置说明
单账号模式：
一个前置机接口，对于一种支付方式只有一个账号的情况下，可把收款账号信息配置在WEB.CONFIG中：
[image: image26.png]‘partnerkey” value="PJGuliCRAauRhdeLCuS4z0sdkEWGeIBIK" />
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user_id” value="10012115" />
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<add key="stop_wx_pay” value="" />





多账号模式：

如需要配置多个收款账号，需要配置在对应账号表中(EB_SELLER表)，用于标识一个商户，EB_SELLER_ID 可自定义，一般可与商户的SHORECODE一致较为容易管理，然后配置该商户的各种支付方式账号，（EB_SELLER 与 EB_SELLER_XX 表为一对多关系，以EB_SELLER_ID作为外键关联）例如：  EB_SELLER_WX（微信账号信息表）

账号信息表的字段与WEB.CONFIG中的账号信息键是一致的，可简单理解为表中有多行WEB.CONFIG信息。
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4.4 微信支付
科传子商户：
<add key="isunderTT" value="1"/>   固定值1
<add key="partnerkey" value="" /> 固定空字符串
    <add key="appid" value="" />  固定空字符串
    <add key="cerpath" value="apiclient_cert_tt.p12"/> 固定 apiclient_cert_tt.p12
    <add key="cerpwd" value="10012115"/> 固定10012115
    <add key="user_id" value="10012115" />  固定10012115 

    <add key="mch_id" value="子商户ID" /> 根据实际子商户ID填入
    <add key="stop_wx_pay" value="" /> 固定空字符串
注：（2017年前的部分POS机终端版本，只支持一个收款账号，该账号配置于WEB.CONFIG中，2017年后的项目请把收款账号信息配置于EB_SELLER相关表中）
多个账号SQL脚本：
(科传子商户)

Insert into eb_seller(


eb_seller_id, 
--SellerID


eb_desc 

--商场名称

) values (


'前台约定SellerID', 


'商场名称'

);

Insert into eb_seller_wx(


eb_seller_id, 
--SellerID

cerpath, 

--科传退款证书路径

certpwd, 

--科传退款证书密码

user_id, 

--科传退款证书用户ID

mch_id, 

--商户ID

isundertt 

--是否科传子商户，1=是科传子商户，不填或0=非科传子商户
) values (


'前台约定SellerID',


'apiclient_cert_tt.p12', --固定apiclient_cert_tt.p12

'10012115',

--科传退款证书密码

'10012115',

--科传退款证书用户ID

'子商户ID',


'1' 


--1=是科传子商户，不填或0=非科传子商户
);

注（如一个商户有各种支付方式账号各一个，应多个支付方式关联同一个EB_SELLER_ID, 详细见4.3相关说明）
非科传子商户：
<add key="isunderTT" value="0"/> 固定值0
<add key="partnerkey" value="商户32位KEY" /> 根据实际商户32位KEY填入
    <add key="appid" value="商户appid" />  根据实际商户APPID填入
    <add key="cerpath" value="商户退款证书路径"/> 根据实际退款证书路径填入
    <add key="cerpwd" value="商户退款证书密钥"/>根据实际退款证书密钥填入
    <add key="user_id" value="商户用户名" />  根据实际商户用户名填入
    <add key="mch_id" value="商户ID" />根据实际商户ID填入
<add key="stop_wx_pay" value="" />固定空字符串
注：（2017年前的部分POS机终端版本，只支持一个收款账号，该账号配置于WEB.CONFIG中，2017年后的项目请把收款账号信息配置于EB_SELLER相关表中）
多个账号SQL脚本：
(非科传子商户)

Insert into eb_seller(


eb_seller_id, 
--SellerID


eb_desc 

--商场名称
) values (


'台约定SellerID', 


'商场名称'

);

Insert into eb_seller_wx(


eb_seller_id, 
--SellerID

partnerkey, 
--商户32位KEY

appID, 

--商户AppID

cerpath, 

--商户自己退款证书路径


certpwd, 

--商户自己退款证书密钥

user_id, 

--商户自己用户名

mch_id, 

--商户ID

isundertt 

--是否科传子商户，1=是科传子商户，不填=非科传子商户

) values (


'前台约定SellerID',


'商户32位KEY',


'商户AppID',


'退款证书路径',
--商户自己退款证书路径

'退款证书密钥',
--商户自己退款证书密钥

'商户用户名',

--商户自己用户名

'商户ID',


--商户ID

''



--1=是科传子商户，不填=非科传子商户
);

注（如一个商户有各种支付方式账号各一个，应多个支付方式关联同一个EB_SELLER_ID, 详细见4.3相关说明）
4.5 支付宝2.0
科传子店铺：

<add key="isundertt_ali" value="1" /> 固定值1
<add key="ali_iskoubei" value="0" />根据实际合作模式填入，支付宝开店为0，口碑开店为1
<add key="appid_ali" value="" /> 固定空字符串
<add key="merchant_private_key" value="" /> 固定空字符串
<add key="ali_shopid" value="商户SHOPID" /> 根据实际商户SHOPID填入
<add key="ali_token" value="商户授权码" /> 根据实际商户授权码填入
注：（2017年前的部分POS机终端版本，只支持一个收款账号，该账号配置于WEB.CONFIG中，2017年后的项目请把收款账号信息配置于EB_SELLER相关表中）
多个账号SQL脚本：
(科传子店铺)

Insert into eb_seller(


eb_seller_id, 
--SellerID

eb_desc 

--商场名称
) values (


'前台约定SellerID', 


'商场名称' 

);

Insert into eb_seller_ali_20(


eb_seller_id, 
--SellerID

ali_ShopID, --商户口碑SHOPID

ali_token, --商户支付宝账号的授权TOKEN

ali_iskoubei,


ali_isundertt 
--是否科传子商户，1=是科传子商户，不填=非科传子商户
) values (


'前台约定SellerID', 


'商户ShopID', 


'商户授权码', 


'合作模式代号',
--支付宝开店为0，口碑开店为1

'1'



--1=是科传子商户，不填=非科传子商户
);

注（如一个商户有各种支付方式账号各一个，应多个支付方式关联同一个EB_SELLER_ID, 详细见4.3相关说明）
非科传子店铺：
<add key="isundertt_ali" value="0" /> 固定值0
<add key="ali_iskoubei" value="0" />固定值0
<add key="appid_ali" value="商户APPID" /> 根据实际商户APPID填入
<add key="merchant_private_key" value="商户密钥" /> 根据实际商户私钥填入
<add key="ali_shopid" value="商户SHOPID" /> 根据实际商户SHOPID填入
<add key="ali_token" value="" /> 固定空字符串
注：（2017年前的部分POS机终端版本，只支持一个收款账号，该账号配置于WEB.CONFIG中，2017年后的项目请把收款账号信息配置于EB_SELLER相关表中）
多个账号SQL脚本：
(非科传子店铺)

Insert into eb_seller(


eb_seller_id, 
--SellerID

eb_desc 

--商场名称
) values (


'与前台约定的SellerID',


'商场名称');

Insert into eb_seller_ali_20(


eb_seller_id, 

--SellerID

appID_ali, 


merchant_private_key, 


ali_ShopID, 

--商户自己的ShopID

ali_token, 
--商户自己的授权码

ali_iskoubei,
--合作模式代号，支付宝开店为0，口碑开店为1

ali_isundertt 
--是否科传子商户，1=是科传子商户，不填=非科传子商户
) values (


'前台约定SellerID', --SellerID

'商户AppID', 
--商户自己的AppID

'商户私钥', 

--商户自己的私钥

'商户ShopID', 
--商户自己的ShopID

'商户授权码', 
--商户自己的授权码

'合作模式代号',
--支付宝开店为0，口碑开店为1

''



--1=是科传子商户，不填=非科传子商户
);

注（如一个商户有各种支付方式账号各一个，应多个支付方式关联同一个EB_SELLER_ID, 详细见4.3相关说明）
--***支付宝的子店铺=微信子商户的概念***
五、启动授权服务（TTPAY3.0无需此服务）
[image: image28.png]. LicenseCheck verl.7




1）文件夹中有一份配置文件和一个EXE文件。先打开配置文件如下：
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<Tanl_versio
<configuration>
<appSettings>
<add key="DbType” value="ORACLE"/>
<add key="DbConnectionType” value="
<add key="DbConnectionString” valus

DBC” />
"DSN=tbapi; ui d=tachaoapi ; pwd=tachaoapi ; "/>





2）这份配置文件只需要改ODBC配置，配置和支付接口的ODBC一致。

3）确认一致后保存关闭，点击EXE运行服务即可。
六、异常排查
6.1 表说明

请求日志表 EB_PAYLOG
字段说明：

REQ_TXDATE    请求终端的工作日期

REQ_MALLID    商场ID

REQ_STORECODE 收银机店铺号

REQ_SHOP_CODE 合同店铺号

REQ_TILLID    终端编号

REQ_CASHIERNO 收银员号

REQ_DATE      请求的系统时间

REQ_OBJ       请求报文的完整字符串形式

REQ_ACTION    请求接口类型(如 createandpay 扫码支付，orderquery  


         交易查询)     
REQ_TYPE      收单行类型 
RES_ERR        异常编码

RES_MSG        异常描述

RES_OBJ        收单行返回报文的完整字符串形式
6.2查询示例SQL
select * from eb_paylog order by req_date desc; (所有日志倒序展示）
select * from eb_paylog where req_action = 'createandpay' order by req_date desc; (所有扫码支付的请求日志倒序展示）
select * from eb_paylog where req_type = 'WX_OS' order by req_date desc;
(所有微信境外支付有关的请求日志倒序展示）
6.3 清理日志

Delete eb_paylog  where req_date < to_date(‘2015-01-01’,’yyyy-MM-dd’)  
(删除20150101前的所有日志)
七、备份
7.1程序备份

由于接口程序本身无需安装，只需要把接口文件夹直接复制备份即可。
7.2数据库备份

CMD中直接打以下指令，导出ORACLE DMP文件备份即可
exp 数据库用户名 file=导出文件名.dmp owner=数据库用户名 log=当前日期.log
例：exp ttpayment file=2015backup.dmp owner=ttpayment log=exp.log
八、下载对账单
对账程序EXE放在nightjob文件夹中，配置完成后加入计划任务中执行，每天执行一次自动获取前2天的交易明细。

8.1配置说明：
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PAYTPYE 是你需要下载对账的收单行类型，如果你只用微信， 配置值为  WX，如果微信和支付宝都用 配置值为WX|ALI（多个收单行用 ‘|’分隔开）

SqeDate 值为空时，计划任务会自动选择前两天的账单记录下载，如需要下载特定某日的账单，可以在这里配置日期 ，格式为 yyyyMMdd, 然后执行一下程序，就可以下载该日的账单（注意，下载完后请清除该配置值，否则程序会一直只下载该日的账单）。
8.2接口地址配置：
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NIGHTJOB实际是调用前置机接口功能来实现下载对账单的，所以此处是配置前置接口的地址
FAQ：

如出现报错，请根据该文档第六章节，把报错的log和截图提供给科传人员。

1. Q：提示表或视图不存在？ 

如图所示：
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A：请联系宋延豪（Deft）或吕思梅（Leo），具体联系方式详见文档第二页。会根据缺少的表提供建表语句。
2. Q：在测试支付过程中，出现提示：“执行异常，支付通信异常：TLLEGAL_PAETNER，是否重新选择支付方式？”

如图所示：
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A：请联系POS开发，需在前台增加支付方式ALI_20类型。

3. Q：支付宝升级成功后，微信却不能支付了？

如图所示：
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A：请检查配置文件，在微信配置部分是否符合本文档第四章4.4节的配置！重点在于：

  <add key="isunderTT" value=""/>，是子商户值为1，非子商户值为0.其他配置按照下图参考填写。
如图所示：
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4. Q：我在升级支付宝，是科传子商户，但是没有ali_token值怎么办？

A：ali_token值方面的问题，请咨询程结瑜（Crystal）。

5. Q：我升级后，报表有无影响呢？

A：升级不会影响到报表。

6. Q：sysconfig和web.config的base64加密方式是否需要一致？（出现情景：扫码时出现乱码）

如图所示：
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A：sysconfig和web.config的base64加密方式必须一致，如果需要加密则两边一起加密，如不需要加密则都不加密。

Web.config配置，
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<add key="isbase6d” value="0"/>





7. Q：支付宝在升级2.0之后，POS端也增加了新的支付方式，支付失败，应该怎么办？ 

A：查看eb_paylog表的REQ_TYPE字段，字段值显示为：ALI，则是旧的POS支付请求；字段值显示为ALI_20，则是新的POS支付请求。

POS端增加了新的支付方式，支付时依旧失败，eb_paylog表的REQ_TYPE字段值显示为：ALI时，寻求POS开发帮助，查看esfront.ini文件配置，ini的配置配置优于sysconfig。

8. 支付宝1.0升级2.0目前有二个项目，发现升级后，有一个字段返回的内容超过了30位，现在以下SQL运行后可解决：
        40前版本使用SQL
        ALTER TABLE XF_ALIPAYLEDGER modify xf_alipaybuyerid     VARCHAR2(60)
        40后（含40）版本使用SQL

        ALTER TABLE XF_MOBPAYLEDGER MODIFY XF_MOBPAYBUYERID VARCHAR2(60)

         如果其它新项目用到移动支付时，如果用旧SQL，也要按不同的版本执行上面的sql

9. Q：提示开启LicenseCheck怎么办？
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A：科传支付接口2.2.rar包中有[image: image39.png]=

nseCheck verl.7



，根据需要修改config文件，启动：LicenseCheck.exe
10. Q：前台报以下SQL错误（序列不存在）。
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A：执行以下SQL：

CREATE SEQUENCE  "EB_OUTID_SEQUENCE"  MINVALUE 1 MAXVALUE 9999999999999999 INCREMENT BY 1 START WITH 33761 CACHE 20 NOORDER  NOCYCLE ;
11. Q：SELLERID已经配置了，但仍然提示账号不存在，eb_seller表配置如下情况下？
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Log: REQ_OBJ:{"Header":{"TerminalType":"0","TXDate":"20161108","MallID":"*","StoreCode":"8888","BSStoreCode":"8888","TillID":"01","CashierNO":"8888","CRC":"201611081138149488885","Type":"ALI_20","Key":"","AccountMode":"1","SellerID":"8888","Token":null,"ExtParam":"{\u0027CustomerID\u0027:\u0027TECHTRANS\u0027}"},"RequestParam":{"OutID":"16110811361185933765","DynamicID":"0280833291063996793","TotalFee":"1","Subject":"中央收银","ExtParam":"{\u0027Currency\u0027:\u0027RMB\u0027,\u0027OriginalFee\u0027:\u00271\u0027}"}}
A：在eb_seller表的xf_customerid字段加上TECHTRANS
12. Q：使用的私钥格式错误怎么办？
Log: REQ_OBJ: {"Header":{"TerminalType":"0","TXDate":"20161108","MallID":"*","StoreCode":"8888","BSStoreCode":"8888","TillID":"01","CashierNO":"8888","CRC":"201611081608535251087","Type":"ALI_20","Key":"","AccountMode":"1","SellerID":"8888","Token":null,"ExtParam":"{\u0027CustomerID\u0027:\u0027TECHTRANS\u0027}"},"RequestParam":{"OutID":"1611081606507533777","TradeNO":"","TotalFee":"1","ExtParam":"{\u0027Currency\u0027:\u0027RMB\u0027,\u0027OriginalFee\u0027:\u00271\u0027}"}}
RES_MSG: 您使用的私钥格式错误，请检查RSA私钥配置,charset = utf-8
A：支付接口根目录下的 “公钥” 是固定的，无需改动的， 只需要把支付宝平台上生成的私钥放进ALI_PEM文件夹里即可。
13. Q：多账户到底怎么配置？
A：如下配置（参考web.config），多账户的情况下，复制数据，修改STORECODE和EB_SELLER_ID即可。
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